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1. OBJETIVO Y ALCANCE

1.1. Objetivo: Establecer el proceso de mantenimiento de los Sistemas de Comunicacion y del
Sistema de Supervision Control y Adquisicién de Datos (en adelante SCADA) de YPFB
TRANSPORTE S.A. (en adelante YPFB TR) y de ajuste de parametros y/o acceso remoto a
los equipos que conforman el Sistema SCADA en caso de falla.

1.2. Alcance: Aplica a todas las instalaciones - operadas y mantenidas por YPFB TR y
contratistas.

2. PRE-REQUISITOS
2.1. Competencias:

» Personal de Mantenimiento con conocimientos y experiencia en plataformas SCADA
/ HML.

2.2. Permisos de Trabajo:

Previo al inicio de las actividades en estaciones se debera proceder con la elaboracion de los
Permisos de Trabajos especificos de acuerdo al PS.054 Permiso de Trabajo.

2.3. Equipos / Instrumentos / Herramientas Requeridos:

= Computador con licencias y credenciales requeridas para el monitoreo, diagndstico y
modificacion de programas SCADA / HMI.

2.4. Especificos de la Gestion de SSMS:

Cuando la intervencion se realice en estaciones:

» Realizar la reunion diaria de seguridad en el FS.017 Informe de Reuniones de
Seguridad, Salud, Medio Ambiente y Social.

= Realizar la identificacion de peligros/aspectos y evaluacion de riesgos/impactos para
cada actividad a ejecutar, utilizando el PS.040 Gerenciamiento de Riesgos Yy
Oportunidades.

» Se deben prevenir conflictos sociales, ejerciendo normas de conducta basadas en:
respeto mutuo, comunicacion clara y reciprocidad, informando anticipadamente
sobre la actividad a ejecutar, y coordinando. Es especialmente importante cuando se
trata de trabajos de mayor intensidad o duracion, coordinar la planificacion con los
departamentos de Operaciones Gas, Liquidos, Control Sistema y/o Mantenimiento.
Cualquier queja o solicitud a YPFB TR debe ser canalizada segun el procedimiento
PS.032 Gestion de Responsabilidad Social Empresarial con Partes Interesadas.
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3. DESARROLLO

3.1 Monitoreo del Sistema SCADA

X: Actividad / Tarea realizada a través del ERP.
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Reportar fallas de aplicacion y/o datos
3.1.1 SCADA / HML I I I R R I R
312 Revision diaria de la disponibilidad del R I
7 | Sistema SCADA.
Revisar diariamente los archivos de
medicion obtenidos a través del
3.1.3 Sistema SCADA e informar fallas que I I I R !
se hayan identificado.
Realizar un diagnostico de las posibles
3.1.4 | causas de la falla en el Sistema SCADA R I 1
/ HMI.
Realizar el trabajo y solucionar la falla
315 d.el Sistema SCADA/HMI mediante R I 1 1 I
ajustes de pardmetros y/o acceso
remoto, en caso de que sea posible.
En caso de que la falla en el Sistema
SCADA / HMI no se pueda solucionar
por ajuste de parametros y se requiera
3.1.6 | una intervencion local emitir Aviso de| X C | CR R
Mantenimiento de acuerdo al PO.003
Mantenimiento Preventivo, Predictivo,
Correctivo y de Emergencia.
3.1.7 | Emitir Orden de Mantenimiento. X I I R
Movilizarse al sitio para atender la falla
318 |60 el Sistema SCADA / HMI cugndo R C I I
no se pueda solucionar mediante
acceso remoto.
319 Informar la soluciéon del problema y R I I I
"7 | confirmar la funcionalidad del sistema.
R: Responsable I: Informado CR: Corresponsable A: Aprueba C: En coordinacion con
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3.2 Tipos de Fallas en los Sistemas SCADA / HMI
Las siguientes son fallas que pueden ser detectadas y reportadas por, Operaciones (Sala de Control,
Estaciones, Mantenimiento.) o Tecnologia de la informacion:

Fallas de aplicacion HMI (pantallas)
Fallas de aplicaciones de servidores SCADA (adquisicion de datos)
Fallas en sistemas de alimentacion eléctrica asociadas a equipos de comunicacion satelital.

Todas las fallas indicadas precedentemente deben ser atendidas por el area de Mantenimiento
Medicion, Control, Comunicacion y SCADA.

3.3 Procesos Automaticos
Son procesos que son ejecutados automaticamente por aplicaciones del Sistema SCADA que son
considerados como medidas preventivas ante fallas que pudieran ocurrir en el sistema.

Los procesos automaticos configurados en el sistema son:
Backup de configuracion de servidor SCADA.

Archivos para actualizacion diaria de reportes de medicion EFM (Electronic Flow
Measurement / Medicion electronica de flujo).
Sincronizacion de relojes de computadores de flujo (ver punto 3.3.2).

NOTA N°1:

La hora de referencia para la sincronizacion de computadores de flujo es la hora del servidor
SCADA, la misma que es sincronizada por el servidor controlador de dominio de red. El servidor
de dominio de red es sincronizado con el controlador de dominio principal que a su vez es
sincronizado con un reloj atdbmico de internet.

3.3.1 Sincronizacion de Servidores SCADA
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Revisar semanalmente que los servidores SCADA se
3.3.1.1 | encuentren dentro del dominio de red e informar via| R I I |
correo electronico en caso de falla.
Revisar semanalmente que el servidor principal de
3.3.1.2 | dominio esté sincronizado con el reloj atdbmico de| R I | I
Internet en caso de falla informar via correo electronico.
R: Responsable  C: En coordinacion con ~ CR: Corresponsable ~ A: Aprueba  I: Es informado
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3.3.2 Sincronizacion de Relojes de Computadores de Flujo
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Al integrar un computador de flujo al Servidor de
Adquisicion de Datos realizar ajustes detallados en el
3.3.2.1 | punto 3.3.4, al sistema de sincronizacién de relojes de| C R
computadores de flujo, garantizando que no sea afectada
la medicion y la integridad de los computadores de flujo.
33929 Comunicar por correo electronico la configuracion o 1 I I R
T | ajustes del Servidor de Adquisicion de Datos.

R: Responsable  C: En coordinacion con ~ CR: Corresponsable

A: Aprueba  I: Es informado

3.3.3 Falla en la Sincronizacién de Relojes de Computadores de Flujo
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En caso de falla de sincronizacion horaria del servidor
3.3.3.1 | SCADA notificar por correo electronico el detalle de la | I CR | R
falla detectada.
Corregir la falla de sincronizacion horaria del servidor
3332 s R 1 I I
SCADA.
Ejecutar los ajustes manuales para corregir la
sincronizacion de relojes de computadores de flujo y
3333 . - . . | I I | R
notificar por correo electronico que los ajustes han sido
ejecutados.
R: Responsable  C: En coordinacion con ~ CR: Corresponsable ~ A: Aprueba  I: Es informado
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3.3.4 Configuracion del Servidor de Adquisicion de Datos

La sincronizacion es ejecutada automaticamente por el software de adquisicion de datos Kepware
condicionado a la definicidn de los siguientes parametros:

1. Zona horaria (Time zone):: (GTM-04:00) Atlantic Time (Canada), Caracas, La Paz.
2. Verificacion del Tiempo de Sincronizacion:
a. Hora en la que se realizara la sincronizacion del computador de flujo. La hora

configurada actualmente en el servidor SCADA es 12:30 pm.

b. Meétodo de sincronizaciéon: Absoluto
c. Disparador de sincronizacion: 10s

La siguiente imagen corresponde a la ventana de configuracion del driver de comunicacion Kepware
para la sincronizacion automatica de relojes de computadores de flujo:

Property Groups

General

Scan Mode

Timing

Auto-Demotion

Tag Generation

Time Synchronization
Tag Import Settings
Communication Specffication
Operator ldentffication
EFM Meters
Redundancy

Time Sync Threshold (sec)

should trigger a time sync.

Fuente: Driver de Comunicacion Kepware

1
= Time Zone
Time Zone (UTC-04:00) Georgetown, La Paz, Manaus...
Respect Daylight Saving Time No 2.b
= Synchronization /
Time Sync Method Absolute 2.c
Time Sync Threshold (sec) 10 |
Sync Absolute 12:30:00 PM \ )
.a

Indicate the minimum difference between the system time and device time, in seconds, that
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4. REGISTROS
. Tipo de
Responsable de Almacenamiento . i
Nombre del Registro P Almacenamiento Tiempo de
— — — — Almacenamiento
Fisico Electronico Fisico | Electronico
Reportes de Supervisor de
Disponibilidad del Mtto. v
Sistema SCADA - N/A Comunicacion y N/A Permanente
Comunicaciones SCADA
5. INFORMACION COMPLEMENTARIA
5.1 Anexos
Nimero del Anexo Nombre del Anexo

Anexo N°1 Terminologia

5.2 Indicadores de Gestion
No presenta.
5.3 Materiales de Referencia
5.3.1 Documentos co-vigentes:
5.3.1.1 Propios de esta Instruccion de Trabajo
No presenta.
5.3.1.2 Vinculados a esta Instruccion de Trabajo
* PO.003 Mantenimiento Preventivo, Predictivo, Correctivo y de Emergencia
= PS.054 Permiso de Trabajo
= PS.032 Gestion de Responsabilidad Social Empresarial con Partes Interesadas
= PS.040 Gerenciamiento de Riesgos y Oportunidades
» FS.017 Informe de Reuniones de Seguridad, Salud, Medio Ambiente y Social
= FS.021 Permiso de Trabajo en Frio

5.3.2 Otros Documentos de Referencia:

No presenta.
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