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1. INTRODUCCION

YPFB TRANSPORTE S.A. en cumplimiento a su plan de renovacion tecnoldgica, invita a las
empresas legalmente establecidas en Bolivia a presentar su propuesta integral del servicio “llave en
mano” para la actualizacién de su sistema de virtualizacién de escritorios (VDI) de su plataforma
actualmente en produccion con VMWare Horizon on-premise.

2. ALCANCE DE LA COMPRA

La evaluacion, disefio e implementaciéon de la actualizacidon de la plataforma de software requerida
para VDI del sitio principal, debe ser realizado por personal especializado del fabricante en la
plataforma con la cuenta YPFB Transporte S.A. aplicando las mejoras practicas de la Solucion.

El alcance de la compra se describe en la siguiente tabla:

PROVISION DE SERVICIOS DE IMPLEMENTACION Y TRANSFERENCIA DE
CONOCIMIENTOS

CANTIDAD NUMERO .

CREDITOS PARTE DESCRIPCION OBSERVACIONES
Consulting & Learning Ver alcance detallado y

500 SVC-CR-10 Credits - Prepaid Services requisitos del servicio en
PSO Credit 151-600 el punto 3.

Se requiere que el servicio sea ejecutado en remoto en YPFB TRANSPORTE S.A. a través de los
Servicios Profesionales de VMWare, cuya duracion se ha definido en un total de 500 Créditos
Profesionales de PSO (Professional Services de VMWare) en la modalidad de Tiempo y Materiales.

3. ALCANCE

Es un requisito indispensable para los proveedores que participen de esta licitacidon que presenten
un documento emitido por VMWare, el cual valide que son canales autorizados para comercializar,
distribuir soluciones VMWare, asi también debera acreditar la ejecucién de la implementacion a
través de los Servicios Profesionales propios de VMWare, para asegurar que el producto sera
correctamente implementado y el servicio sea ejecutado por el personal idéneo.

Componentes, equipos, software y servicios listados anteriormente en modalidad "llave en mano"
AUTOSUFICIENTE, donde por solucion autosuficiente se entiende: Que todos los elementos de
hardware, software, licencias, materiales y servicios, que no hayan sido contemplados por el
proveedor luego de la revision de especificaciones y consultas durante la licitacion, seran
enteramente responsabilidad del oferente, sin costo alguno para YPFB TRANSPORTE S.A.

ALCANCE DEL SERVICIO DE ACTUALIZACION VMWARE

Servicio "llave en mano". El proveedor debera presentar un plan de implementacion con un
cronograma detallado de instalacién, configuracion y pruebas de toda la solucion de virtualizacion.

El servicio requerido incluye la implementacion de VMWare Horizon en la ultima version disponible
con todas sus funcionalidades, modulos activados y certificados vigentes por el fabricante. El
proveedor debera utilizar los Servicios Profesionales de VMWare para la implementacion, es un

requisito indispensable que el mismo asigne los roles y personal del fabricante que requiera durante
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toda la implementacion, pudiendo realizar la planificacion previa de forma remota en coordinacién
con el coordinador del proyecto y bajo la supervision del encargado de proyecto de YPFB
TRANSPORTE S.A.

El servicio solicitado incluye el apoyo para el despliegue de escritorios virtuales. El proveedor debera
disponer del personal técnico y herramientas necesarias para las tareas de actualizacion, de tal
manera que no interrumpa las tareas regulares de los usuarios. Se debe garantizar la replicacion de
los escritorios virtuales existentes en la nueva infraestructura coordinando con el administrador de
equipos virtuales de YPFB TRANSPORTE S.A.

La implementacién de toda la solucién se debe realizar durante un tiempo maximo de 45 dias
calendario, incluyendo la configuracién de todos los usuarios migrados, configuracion de perfiles y
datos de tal manera que toda la informacion que el usuario almacene no esté vinculada
exclusivamente a una maquina virtual.

Estas instalaciones y configuraciones deben regirse a las mejores practicas y estandares definidos
por el fabricante.

Se debe incluir en la propuesta la ficha técnica oficial de los productos VMWare que integran toda la
solucién con datos técnicos concisos donde se pueda corroborar lo indicado en este pliego de
especificaciones (No incluir brochure de alto nivel o ejecutivo).

El proveedor debera entregar en medio fisico o digital todo el software en las versiones actualizadas
de toda la solucion VMWare Horizon hasta el momento de la conclusion de la implementacion.

La implementacion debe contar con mecanismos para optimizar el ancho de banda consumido en la
red por usuario sin afectar la experiencia de manejo y calidad de imagen de los escritorios virtuales.

La solucidn debe soportar monitoreo y generacién de reportes para revisar el estado de los
componentes de la Infraestructura Virtual. Dicho monitoreo debe permitir visualizar el consumo,
eficiencia y potenciales riesgos de la infraestructura y componentes de la plataforma VDI (Servidores,
Escritorios Virtuales, sesiones, usuarios, Apps).

Informacion documentada (Diagramas de flujo) de relacién de servidores y procesos de inicio
(Backend - Frontend).

Se debe poder soportar la conexion desde diferentes sistemas operativos.

Las maquinas virtuales deben soportar Sistemas Operativos: Windows 10 y 11, Linux en todas sus
versiones mas comerciales.

La implementacion debe ser capaz de ajustar el funcionamiento para mantener la calidad de servicio
ante el aumento de latencia. Se debe indicar la latencia maxima a ser soportada por la solucién con
documentacion respaldada por el fabricante.

La configuracion debe optimizar el uso de ancho de banda ante la reproduccién masiva de
multimedia.

Se debe tener la capacidad de soportar mdultiples monitores, tarjetas de video y periféricos
(impresoras, escaneres y otros) conectados directamente a los equipos o Thin Clients.

La implementacion debe ser capaz de soportar video conferencias mediante Microsoft Teams y la
conexion a periféricos para las mismas.

Se debe implementar un esquema de alta disponibilidad de maquinas virtuales ante la caida de un

nodo de servidores, para asegurar el servicio.
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Se debe mantener el acceso WAN a los escritorios virtuales sin depender de una VPN, asi mismo
este acceso debe poder ser habilitado o des habilitado dependiendo los usuarios y los permisos con
los que cuenten.

La implementacion debe contemplar el empaquetado de aplicaciones y hacerlas portables para su
funcionamiento en diferentes versiones de Windows.

La solucién debe ser capaz de monitorear, identificar y alertar de problematicas especificas de VDI,
y ademas brindar visibilidad y recomendaciones a personal de soporte, operadores y administradores
de la infraestructura. Debe incluir minimamente:

o Panel de estado de operaciones: Monitoreo de Salud, Riesgo y Eficiencia de la operacion;
incluyendo analisis de performance.
¢ Administracién de la capacidad con planificacion de la misma, e indicacion de optimizacion.

La instalacion y configuracion de Horizon en su ultima versién debe considerar:

Los packs de Licencias y suscripcion de propiedad de YPFB TRANSPORTE S.A. deben ser activados
cuando se haya terminado y se encuentre en correcto funcionamiento la infraestructura fisica de
servidores y Storage.

Para todas las maquinas virtuales cliente, plantillas y clones enlazados, se deben crear imagenes
base en Windows 10 Enterprise LTSC x64 y Windows 11 Enterprise x64, mas todas las aplicaciones
que se usan en YPFB Transporte S.A. y que se incluyan en la implementacion en coordinaciéon con
el administrador de la plataforma virtual de YPFB Transporte S.A.

Los perfiles de usuario y datos que se almacene en los escritorios remotos deberan ser guardados
en el espacio de storage designado para la solucién y no asi en las maquinas virtuales.

El servicio requerido incluye la implementacion y configuracion necesaria para la utilizaciéon de las
licencias de la solucion Trellix MOVE de propiedad de YPFB TRANSPORTE S.A., tanto para los
servidores como para los escritorios virtuales.

El servicio requerido incluye la definicion y configuracién de las politicas necesarias para una
adecuada proteccion de la solucién VDI, en funcién a las buenas practicas definidas para entornos
virtuales.

Debido a que YPFB Transporte S.A. ya utiliza productos de Trellix para la proteccion de sus equipos
fisicos, el servicio de Trellix debera integrarse a los servidores de gestion ya existentes.

Los alcances minimos de los componentes a ser implementados son:
Data Center Principal

o VMWARE Horizon 22xx Connection Server Version 8 o superior

o Implementacién de VMWare Health Analyzer, hasta uno (1)

o Actualizacion del disefio de Horizon, hasta uno (1)

= Realizar talleres de actualizacion de disefio, hasta uno (1)

Pods de Horizon, hasta uno (1)
Servidores de conexion de Horizon, hasta dos (2).
Instancias de Unified Access Gateway 22xx o superior, hasta dos (2).
Instancias de Dynamic Environment Manager version 7, hasta uno (1)
Actualizaciones de Horizon Agent, hasta dos (2).
Actualizaciones de Dynamic Environment Manager Agent, hasta dos (2).
Piloto de clon instantaneo, hasta uno (1).

O O O O O O O
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= Clones instantaneos para el piloto, hasta 50

¢ VMWARE AppVolumes Version 7 23xx o superior, hasta dos (2).

o Instancias de App Volumes, hasta uno (1).

o Volumenes grabables, hasta uno (1).

o Actualizaciones de agentes, hasta dos (2).
Evaluacién de actualizacion de instancias de AppStack
Actualizacion de diseio de App Volumes
Evaluacién de actualizacion de App Volumes
VMWARE Composer Server Version 8 o superior, hasta uno (1)
Microsoft SQL Server 2016 Version o superior (Upgrade de Base de Datos).
Upgrade VMWare NSX for vShield Endpoint, instalacion de capacidades de networking, para
utilizacion de Agentless Antivirus.
Upgrade VMWare DEM
Microsoft RDS version 2016 (Mantener integracion existente).
Generacion de Desktop Pools
Generacion de 1 Imagen Base con Windows 11 en su ultima version.
Generacion de 1 Imagen Base con Windows 10 en su ultima version.
Acompafamiento post Go Live, hasta 1 semana de acompafamiento.

El proveedor puede complementar o mejorar esta configuracion en funcion a la validacion que le
proporcione el fabricante. Dichos componentes adicionales deberan detallarse en la oferta técnica y
econdmica.

El ofertante realizara todas sus labores y servicios sin causar impacto o afectacion a los servicios
productivos de YPFB TRANSPORTE. Exceptuando las labores que previstas con anticipacion y para
las cuales haya gestionado permisos de trabajo y/o ventanas de mantenimiento. El incumplimiento a
este requerimiento sera pasible a sanciones y multas de acuerdo a lo establecido en la invitacion a
Cotizar Menor (ICM).

Entregables:

Lista de verificacion de soluciones

Plan de comunicacion

Plan del proyecto

Presentacion de la descripcién general de la solucién
Una (1) reunién de inicio de proyecto

Plan de implementacion

Talleres de implementacion

Workbook para la verificacion de soluciones
Presentacion del taller de transferencia de conocimientos
Sesiones de transferencia de conocimientos de hasta 7 horas
Presentacion de resumen sobre el compromiso

Una documentacién de reunidn de cierre

4. CAMBIOS Y MODIFICACIONES

Las modificaciones para reemplazo o mejoras a cualquier punto de este Pliego, deberan ser
consultadas y aprobadas por el equipo evaluador de YPFB TRANSPORTE S.A. durante el tiempo
establecido para consultas y recepcion de propuestas, para ello el ofertante debera utilizar el
siguiente formato:
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Numero de version Numero de Descripcion de la version

item Motivo del Cambio

a reemplazar version propuesta propuesta

Se aclara que cualquier modificacién que no esté consensuada con YPFB TRANSPORTE S.A.,
sera considerada como incumplimiento y descalificacion.

5. PROVISION

A continuacién, se especifican las condiciones requeridas:

1. 5.1 PROCEDIMIENTO DE COMUNICACION/ATENCION

En el marco del desarrollo de este proyecto, la empresa ofertante debera designar un
encargado de proyecto que trabajara bajo la supervision del encargado de proyecto de YPFB
TRANSPORTE S.A.

a) Elproveedor debera designar un Coordinador de Proyecto que sera el unico interlocutor
valido para todos los requerimientos técnicos/comerciales que surgieran de este
contrato. Este coordinador de igual manera sera el encargado de atender cualquier
reclamo/sugerencia de mejora sobre el servicio.

Las tareas minimas que debera cumplir el coordinador son:

e Coordinar las reuniones de seguimiento del proyecto mismas que se realizaran de
forma remota o presencial con los administradores de contrato.
e Coordinar con los equipos de trabajo la asignacion de las tareas y verificar el
avance.
¢ Reuniones de control con los administradores de contrato de YPFB Transporte en
las que se deben considerar al menos:
o Revisiéon del avance comparado con el cronograma
o Revision de ajustes en la planificacion
o Revision de Puntos criticos
o Revisién de riesgos significativos
o Revision de logros contra hitos del proyecto.
e Coordinar todas las actividades comprometidas por el oferente.
b) Los entregables a ser generados por el Coordinador de Proyecto seran:
e Acta de inicio de proyecto (Kick-off).
¢ Cronograma y Plan de actividades a detalle.
¢ Acta de Reuniones, con la siguiente periodicidad:
o Durante la implementacion de la solucién: Semanales
e Acta de Cierre de Proyecto

Documentos entregables

o El oferente debera entregar toda la documentacion elaborada durante la
implementacion de la solucién en formato digital y editable, la cual
incluira la memoria técnica de las configuraciones realizadas con copias
impresas si asi lo solicita el administrador de proyecto y en lenguaje
espanol, con excepcion de la documentacion técnica propia del
fabricante (brochure, data sheets, otros similares) que podra ser en el
lenguaje original de su creacion.

o Plan del proyecto.

Plan de Pruebas.

o Memoria técnica y diagrama de la configuracién de Red LAN, y SAN
incluida su topologia.

o Actas de todas las reuniones realizadas debidamente firmadas.

o
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o Documento con el resultado de las Pruebas, aceptado por los
administradores de contrato.

o Actas de inicio y fin del proyecto debidamente firmadas.

o Las memorias técnicas deben reflejar paso a paso los procedimientos de
instalacion y configuracion.

o Podran incluir capturas de pantallas, flujo de procesos y explicaciones
de comandos utilizados y parametros configurados.

El formato de los informes sera acordado con el administrador del contrato designado por YPFB
Transporte.

c) Los administradores de contrato en caso de considerarlo necesario tendran la facultad
de solicitar al oferente el cambio de Coordinador de Proyecto asignado, previo
documento escrito enviado por los administradores de contrato al oferente.

d) En caso el proveedor requiera realizar el reemplazo del/el especialista propuesto
inicialmente solo podra hacerlo con la autorizacion de YPFB Transporte S.A.

e) El proveedor debera acreditar al grupo de técnicos de apoyo con los que prestara el
servicio al inicio de este contrato, para lo cual debera presentar como parte de su oferta
técnica el curriculum del grupo de técnicos, incluyendo certificados de estudio,
cursos/seminarios de actualizacién, etc.

f) Durante el periodo de garantia, el proveedor es el encargado de retirar y devolver en
oficinas de YPFB Transporte S.A. los equipos servidores que presenten fallas vy
requieran de un proceso de revision/reparacion.

(Sélo para actividades que requieran realizarse en sitio). Los técnicos acreditados trabajaran
en oficinas de YPFB Transporte S.A. de lunes a viernes en horario de 8:00 a 16:00 y los dias
sabados de 08:00 a 12:00 bajo la supervision del encargado del proyecto y sera imprescindible
que porten un documento de identidad previo al ingreso a las oficinas. Si el realizar alguna
actividad de instalacion o configuracion implica un riesgo que pueda afectar o interrumpir las
operaciones de YPFB Transporte S.A., se debera programar el cambio en horarios fuera de
oficina, incluyendo fin de semana, sin que esto represente un costo adicional para YPFB
Transporte S.A. (Solo para actividades que requieran realizarse en sitio).

2. 5.2 GARANTIA Y SOPORTE TECNICO

Todos los equipos y software deben contar con garantia del fabricante de acuerdo a lo
especificado en las tablas de configuracion de cada equipo.

Las garantias, licenciamiento y/o contratos de soporte deberan ser registrados y/o vinculados
al encargado de proyecto de YPFB TRANSPORTE S.A.

El personal asignado a la ejecucion de este proyecto debera acreditar su idoneidad para el
trabajo por medio de certificados (ver subanexo I).

3. 5.3 INSTALACION

La empresa debera presentar un cronograma de instalacion, configuraciéon y pruebas de los
equipos y software que asi lo requieran.

4. 5.4 PROVISION DE COMPONENTES

En caso licenciamiento y otros intangibles, de ser requerido por el encargado de proyecto de
YPFB TRANSPORTE S.A. estos deberan ser entregados en cuanto el fabricante procese la
activacion de los mismos.
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6. PRUEBAS DE ACEPTACION

El proveedor debera entregar un listado con el resultado de las pruebas del hardware y Software, en
las cuales no se tengan alertas ni advertencias criticas. Estas pruebas servirdn para garantizar la
correcta instalacion y configuracion de los equipos y toda la solucién VDI.

Las pruebas de aceptacién deben contemplar minimamente:

Creacion de equipos virtuales en diferentes pools.

Restauracién de escritorios virtuales a partir del storage.

Restauracion utilizando Snapshot.

Empaquetado de aplicaciones, mediante los 3 métodos existentes en Horizon, de tal manera
de hacerlas portables entre distintas versiones de sistemas operativos Windows.

e Recuperacién de informacion y aplicacién de prevencion de desastres recreando un equipo
fisico a una maquina virtual.

7. PLAZOS DE ENTREGA

Se deberan considerar los siguientes plazos de entrega: Instalacion, configuracion de la actualizacion
de la solucion de VMWare Horizon y Trellix incluyendo la migracion de los clientes al nuevo entorno
conforme al cronograma de planificacién de hasta 45 dias luego de concluida la configuracion de los
servidores y storage (en estos 45 dias se incluyen las pruebas de aceptacion y el Health Check, si
aplica, que seran realizadas luego de la instalacidn y configuracion de la actualizacién VMWare).

En caso de encontrarse algun problema durante las pruebas de aceptacion, el proveedor tendra un
plazo de 20 dias calendario luego de reportada la falla para resolverlo.

8. PRESENTACION Y FORMATO DE PROPUESTAS

La propuesta técnica debera incluir a detalle cada componente y/o partes que conforman el
equipo o solucién ofertada, incluyendo aquellos que no estan mencionados en la tabla de
especificaciones. para ello el ofertante debera utilizar el siguiente formato:

item Cantidad Numero de Parte o Descripcion

version

Se deja en claro que seran descalificadas las ofertas donde solamente se haga mencion de
cumplimiento, como aquellas que utilicen términos genéricos como “CUMPLE”.

La propuesta de los ofertantes debera incluir la aceptacion de estos puntos, la ausencia de estos
sera considerada como incumplimiento y descalificacion.

9. PAGOS

El pago se realizara al 100% al término satisfactorio de la implementacion y configuracion de la
solucion VMWare Horizon, VMWare App Volumes en su version estable mas reciente con todas sus
funcionalidades, caracteristicas, creacién, asignacion, migracion de la solucion, pruebas de
aceptacién y recepcion de los entregables.
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SUBANEXO 1

A continuacion, se detalla la informacion que debera ser entregada con la propuesta
técnica del lote correspondiente, la misma debera estar correctamente ordenada y
enumerada segun el siguiente listado. Se deja en claro que la ausencia de esta
informacion en la propuesta entregada, la no entrega en el tiempo establecido, y/o el no
cumplimiento de alguno de los puntos mencionados sera causal de descalificacion
directa.

1) Es un requisito indispensable que todas las cartas y/o certificaciones solicitadas en
este pliego sean emitidas o rubricadas por la oficina regional propia del fabricante
designado para territorio de Bolivia.

2) La Empresa Ofertante debera presentar certificados del fabricante donde demuestre
y avale:

a. Condicion de canal autorizado para el territorio de Bolivia, incluyendo la
antigiedad como canal.

3) El Ofertante debera presentar:

a) Curriculum Vitae del personal que realizara la implementacion donde se demuestre
las certificaciones del fabricante en los items que instalara.

b) Cargo dentro del marco de ejecucion del proyecto.
c) Experiencia anterior detallada en el mismo cargo.

d) Debera ser personal de planta de la oficina local y tener una antigiedad de por lo
menos 6 meses en la empresa.

4) Descripcidn de trabajos similares efectuados anteriormente:
a) Empresas en Bolivia donde hayan instalado los items ofertados.
b) Antigledad de la instalacién (cuando se realizd).

5) Nombre y teléfono de contacto de la persona a cargo del proyecto como interlocutor
valido para YPFB TRANSPORTE S.A. para todos los requerimientos comerciales y
técnicos, esta persona debera tener un celular con disponibilidad 24x7 (horas x dias a

la semana). Esta persona sera también el encargado de atender cualquier reclamo
asociado a la provision de equipos y/o los servicios asociados.
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